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Host Compliance & Control 

Network Storage & Forensic 

Vulnerability Management  

Компетенции, реализованные в продуктах и сервисах 

Сервисы Тест на проникновение 

Анализ защищенности 

Анализ угроз и 

расследование инцидентов 

Выявление атак 

на критически важные 

системы телекомов  

и промышленных 

предприятий 

Выявление вредоносных 

файлов, полученных по почте 

и хранящихся в 

корпоративных базах, 

десятками антивирусов 

PT Multiscanner 

PT ISIM 

 

PT SS7 Attack 

Discovery 

MaxPatrol 

 

MaxPatrol SIEM 

Мониторинг безопасности на 

всех уровнях 

информационной системы, а 

также сбор событий и анализ 

состояния системы  

Защита веб-порталов  

и бизнес-приложений  

на этапе разработки  

и эксплуатации 

PT Application 

Inspector 

 

PT Application 
Firewall 
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Слагаемые успеха SOC 

+Технологии 
+Люди 
+Методики 
------------------------ 
SOC 
 
??? Что первично ??? 

SOC 
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SECURITY 

OPERATIONS 

CENTER 

ИБ – есть 

проблемы? 
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Инвентаризация 

 

•состав системы – 

что будут 

атаковать 

•чем рискуем, 

активы? 

Наблюдаемость 

и контроль 

 
•мониторинг ИБ 

•контроль штатных 

активностей 

(выявление 

аномалий) 

Осведомленность 

об угрозах 

 
•ландшафт угроз 

•новые угрозы 

•покрытие технологий 

 

Специфика 

активов и 

процессов  

 
•специфика бизнес 

процессов, «свой» 

код 

•каждая организация 

уникальна 

Уязвимости 

 
•конфигурации 

•компонентов 
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2 
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4 
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(Вечно) Актуальные проблемы 
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Интеграция контролей безопасности  
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SECURITY 

OPERATIONS 

CENTER 

Эффективный SOC? 
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Симптомы здорового SOC 

• Обнаружение угроз. На каждом шаге killchain 

• Фиксировать каждое событие – ничто не упущено 

• Сбор материалов и доказательств для расследования 

• Эффективное противодействие инцидентам 

• Управление инцидентами – прозрачность + 
коммуникации 

• Постоянная автоматизация процессов, оптимизация 
операций 
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Знать себя: от событий безопасности к инцидентам 

Attackers 

Hackers 

Spies 

Terrorists 

Corporate 

Raiders 

Professional 

Criminals 

Vandals 

Voyeurs 

Tool 

Physical 

Attack 

Information 

Exchange 

User 

Command 

Script or 

Program 

Autonomous 

Agent 

Toolkit 

Distributed 

Tool 

Data Tap 

Vulnerability 

Design 

Implementation 

Configuration 

Action 

Probe 

Scan 

Flood 

Authenticate 

Bypass 

Spoof 

Read 

Copy 

Steal 

Modify 

Delete 

Target 

Account 

Process 

Data 

Component 

Computer 

Network 

Internetwork 

Unauthorized 

Results 

Increased 

Access 

Disclosure of 

Information 

Corruption of 

Information 

Denial of 

Service 

Theft of 

Resources 

Objectives 

Challenge, 

Status, Thrill 

Political 

Gain 

Financial 

Gain 

Damage 

Event 

Attack(s) 

Incident 

• События 

• Активы 

• Наблюдаемость 

изменений 

• Атаки 

• Уязвимости 

• Инциденты 

• Цели и тактика 

атакующего 



ptsecurity.ru 

Знать врага: killchain - важен каждый шаг 

Initial 
Compromise 

Establish 
Foothold 

Escalate 
Privileges 

Internal  
Recon 

Move 
Laterally 

Complete 
Mission 

Maintain 
Presence 

Clean up & 
Exfiltrate 

Passive 
Recon (OSINT) 

Active 
Recon 

• Протяженность во времени: от секунд до месяцев 

• Область видимости: от пассивных действий до вмешательства 
в работу СЗИ 

• Эффективное противодействие - не борьба с симптомами 
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Ядро платформы MaxPatrol 

MaxPatrol SIEM 
• 13 лет масштабных тестов на проникновение 

• Сотни найденных 0-day уязвимостей в год 

• Ежедневные анализы реальных инциденты ИБ 

• Positive Expert Security Center  – всегда на 

переднем крае 

• Аналитика и моделирование атак 

• Прототипирование и испытание технологий 
Network Compliance 

& Control 

Threat 

Modeling 

Host Compliance 

& Control 

Network Storage 

& Forensic 

Vulnerability 

Management  

уникальная платформа 

объединяющая в себе множество 

направлений 
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SECURITY 

OPERATIONS 

CENTER 

ИНВЕНТАРИЗАЦИЯ 
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Пром.системы – самые «недоступные»? 
• Более 150 000 

промышленных систем 
оказались 
подключенными к 
Интернет 

• Около 15 000 из них 
имеют критические 
уязвимости 

 

 

 

https://www.ptsecurity.com/upload/ptru/analytics/ICS-Vulnerability-2016-rus.pdf 
 

https://www.ptsecurity.com/upload/ptru/analytics/ICS-Vulnerability-2016-rus.pdf
https://www.ptsecurity.com/upload/ptru/analytics/ICS-Vulnerability-2016-rus.pdf
https://www.ptsecurity.com/upload/ptru/analytics/ICS-Vulnerability-2016-rus.pdf
https://www.ptsecurity.com/upload/ptru/analytics/ICS-Vulnerability-2016-rus.pdf
https://www.ptsecurity.com/upload/ptru/analytics/ICS-Vulnerability-2016-rus.pdf
https://www.ptsecurity.com/upload/ptru/analytics/ICS-Vulnerability-2016-rus.pdf
https://www.ptsecurity.com/upload/ptru/analytics/ICS-Vulnerability-2016-rus.pdf
https://www.ptsecurity.com/upload/ptru/analytics/ICS-Vulnerability-2016-rus.pdf
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АСУ ТП: доступность через Интернет 

Компонент АСУ ТП 
Найденное 

количество 

ЧМИ/SCADA + ПЛК/ТУД (RTU) 25 264 

ТУД/ПЛК 18 233 

Электроизмерительный прибор 17 979 

ЧМИ/SCADA 13 485 

Сетевое устройство 5 016 

Сенсор 907 

Компонент АСУ ТП 
Найденное 

количество 

Конвертер интерфейсов 408 

Автоматический выключатель 361 

Электронное устройство 179 

Инвертор 17 

РЗА 9 

Другие 76 229 
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SECURITY 

OPERATIONS 

CENTER 

УЯЗВИМОСТИ 



ptsecurity.ru 

АСУ ТП: уязвимости в цифрах 

Высокую степень риска имеют 47%  

среди выявленных уязвимостей АСУ ТП 

Лишь 14% исправлены в течение  

трех месяцев 

Около 1/3 доступных через Интернет  

систем управления не защищены:  

лидируют системы автоматизации зданий  

и управления электроэнергией 

47% 

14% 

1/3 
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MaxPatrol 8: детальный анализ уязвимостей 

РЕСУРСЫ ОТЧЕТНОСТЬ 

УПРАВЛЕНЧЕСКАЯ 

АНАЛИТИЧЕСКАЯ 

ТЕХНИЧЕСКАЯ 

 Соответствие стандартам 

 Инвентаризация активов 

 Динамика изменений 

 Данные по уязвимостям 

FORENSIC 

COMPLIANCE 

AUDIT 

PENTEST 

• Поиск следов атак 

• Обнаружение закладок 

• Нелегитимное ПО 

• Контроль 

соответствия 

стандартам 

• Системные проверки 

• Анализ конфигураций 

• Анализ ПО 

• Инвентаризация 

• Поиск уязвимостей 

• Сетевое сканирование 

• Аудит веб-приложений 

• Сканирование СУБД 

PCI DSS, ISO 27001, 

Персональные данные 

Корпоративные 

 стандарты 

Настольные 

Приложения 

Операционные 

системы 

Сетевое 

оборудование 
СУБД 

SAP  ВЕБ 

Виртуальные 

среды 
VPN 

АСУ ТП Антивирусы База знаний 

уязвимостей  

и ПО 
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SECURITY 

OPERATIONS 

CENTER 

НАБЛЮДАЕМОСТЬ И 

ИНТЕРПРЕТАЦИЯ 
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События ИБ – в чём сложности? 
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Промышленные системы? Хотим видеть! 

Протокол: IEC104, Тип информационного объекта: T1_M_SP_NA_1, причина передачи: 11, 
объект информации 25 в состояние 0, 
отправитель: 172.50.0.52, получатель:  172.50.0.72 

Сообщение IEC104 от 172.50.0.52 на 172.50.0.72: 
«Заземляющий нож QSG2: отключен» 

Исходный трафик 

Частичная обработка событий 

Интеллектуальная обработка событий из трафика 

0000   23 12 14 00 0f 00 f4 01 00 fe 33 00 64 a1 2c 0c 92 05 10 f5 01 00 00 34 00 64 a1 2c 0c 92 05 10 
0020   f6 01 00 07 34 00 64 a1 2c 0c 92 05 10 f7 01 00 12 06 00 64 a1 2c 0c 92 05 10 f8 01 00 15 06 00 
0040   64 a1 2c 0c 92 05 10 f9 01 00 14 06 00 64 a1 2c 0c 92 05 10 fa 01 00 d2 00 00 64 a1 2c 0c 92 05 
0060   10 fb 01 00 d3 00 00 64 a1 2c 0c 92 05 10 fc 01 00 d3 00 00 64 a1 2c 0c 92 05 10 fd 01 00 ff ff 
0080   00 64 a1 2c 0c 92 05 10 fe 01 00 ff ff 00 64 a1 2c 0c 92 05 10 ff 01 00 ff ff 00 64 a1 2c 0c 92 
00a0   05 10 00 02 00 d2 00 00 64 a1 2c 0c 92 05 10 01 02 00 d3 00 00 64 a1 2c 0c 92 05 10 02 02 00 d3 
00c0   00 00 64 a1 2c 0c 92 05 10 03 02 00 e8 03 00 64 a1 2c 0c 92 05 10 04 02 00 e8 03 00 64 a1 2c 0c 
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Данные 

об активах 

Уязвимости 

конфигурации 

Регистрация 

инцидентов ИБ 

Атаки  

на бизнес логику 

Журнал события 

безопасности 

Регистрация 

цепочек атак 

Провести 

расследование инцидентов 

Обнаружить 

злоумышленника 

ptsecurity.ru 

PT ISIM™ 
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Защита промышленных систем: 
реализуема, бизнес-эффективна 

 

Cisco Connect 2017 © 2017  Cisco and/or its affiliates. All rights reserved. 23 
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SECURITY 

OPERATIONS 

CENTER 

ОСВЕДОМЛЕННОСТЬ 

ОБ УГРОЗАХ 
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PT ESC: Экспертиза по угрозам  
Типовой сценарий: ожидайте целевых атак 
• Проникновение в систему 

• Целевой фишинг 
• Документы с вредоносным содержимым 

• Не обнаруживается антивирусом 

• Закрепление в системе 
• Устранение систем защиты 
• Бэкдоры, замаскированные под легитимные сетевые службы (SSH) 

• Планирование реализации угрозы 
• Анализ компонентов и архитектуры системы 
• Анализ «важности» захваченной системы 

• Подготовка к реализации угрозы 
• Выведение из строя средств противодействия сбоям 
• Запуск DDoS-атаки на колл-центры 

• Осуществление атаки: нарушение тех.процесса 

• Затруднение восстановления: удаление файлов и остановка процессов 
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Что чаще ломают? 

Verizon 2014 Data  
Breach Investigations Report 

 

Статистика взломов: 
35% - это веб  
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 PT Application Firewall 
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SECURITY 

OPERATIONS 

CENTER 

СПЕЦИФИКА 

ОБЛАСТИ 
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Поддержка источников 

– 100 – 

– 200 – 

– 400 – 

«Позитивный» подход: учесть все источники событий 
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Корреляции на основе модели инфраструктуры и расширяемая база правил 

MaxPatrol SIEM: от типовых к специфическим угрозам  

Полная модель 

инфраструктуры 

Платформа 

MaxPatrol 

База знаний 

РТКВ 

MaxPatrol SIEM:  MaxPatrol SIEM:  
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SECURITY 

OPERATIONS 

CENTER 

ДИНАМИКА И 

ИНТЕГРАЦИЯ 

КОНТРОЛЕЙ 
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Application 
Firewall 

PT ISIM 
MaxPatrol 

SIEM 

MaxPatrol 
8 

Контроль событий 

АСУ ТП 

Защита 

приложений 

 

Контроль ИТ  

событий, действий 

пользователей и  

изменений в системе 

 

 

Интеграция контролей ИБ:  
промышленные системы 

Инвентаризация и 

контроль 

уязвимостей 

Анализ защищенности 

и расследование 

инцидентов (сервисы) 

PT ESC 
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Безопасность это купите наш продукт  
процесс (и люди) 
Но для организации процесса 
нужны: 

• Наблюдаемость 
• Интерпретируемость 

• Интеграция ИБ ИТ и ОТ 

• …  

http://www.osce.org/
atu/103500?downloa

http://www.osce.org/atu/103500?download=true
http://www.osce.org/atu/103500?download=true
http://www.osce.org/atu/103500?download=true
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47 
Фокус на автоматизацию 

Уведомления Инциденты Многоуровневые 

и 

распределённые 

корреляции 

Ретроспективный 

анализ 

Сбор данных Мониторинг 
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Технологическое «Ядро» 

• Наблюдаемость 
• Активов, их свойств 
• Событий, изменений 

• Управление 
• Выявление инцидентов 
• Отслеживание 

• Интеграция 
• Систем безопасности 
• Изменений в организации 

• Процессы 
• Коммуникации  
• Оптимизация и развитие 

SOC 
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Путь к Безопасности 
 1. Наши продукты, наши компетенции 

https://www.ptsecurity.com  

2. Анализ уязвимостей и/или пилот,  
 мониторинг событий ИБ 
pt@ptsecurity.com 

3. Решение актуальных ИБ-задач 
- Инфраструктура: Maxpatrol & Maxpatrol SIEM 
- AppSec: PT AF & AI 
- Индустриальная безопасность: PT ISIM 

4. Осведомленность об угрозах и методах атак 
- PHDays 
- SecurityLab.ru 
- PT Research 

36 

https://www.ptsecurity.com
mailto:pt@ptsecurity.com
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Positive Research 2017 

PHDays 7 – 23-24 мая 

http://securitylab.ru 
https://www.ptsecurity.com/ 

PHDays.com 

http://securitylab.ru/lab/
https://www.ptsecurity.com/
www.phdays.com/
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